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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument

Forvaltningen for funktionsstdds rutin for hantering och anmalan av personuppgiftsincident



Dokumentnamn: Forvaltningen for funktionsstods rutin for hantering och anmalan av personuppgiftsincident

Beslutad av: Galler for: Diarienummer: Datum och paragraf for

AC Stab, kommunikation och Forvaltningen for [Nummer] beslutet:

sakerhet funktionsstod 2023-11-16

Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:

Rutin 2023-11-15 - tv 2023-11-15 AC Stab, kommunikation
och sakerhet

Bilagor:

Inga

Innehall

L] L= o 14T o T 4
Syftetmed denna rutin..............oooiii 4
Vem omfattas av FULINEN ..........ueiiiiiiii e 4
= (o | 1 T S 4
Koppling till andra styrande dokument ... 4
Stodjande dOKUMENT...........cii e 5

L 6
Vad ska du goéra nar du misstanker att en personuppgiftsincident intraffat?..... 8
Uppfoljning och efterféljande &tgarder ............ooooiieiiiiiiicce e, 8
Avrapportering av personuppgiftsincidenter............ccccooeeeiii i 9

Forvaltningen for funktionsstdds rutin for hantering och anmalan av personuppgiftsincident 3(9)



Inledning

Syftet med denna rutin

Denna rutin beskriver hur nimnden for funktionsstdd hanterar personuppgiftsincidenter.

Vem omfattas av rutinen

Denna rutin géller tills vidare for chefer och medarbetare i forvaltningen for

funktionsstod.

Bakgrund

Varje personuppgiftsansvarig, tillika nimnden, har skyldighet enligt EU:s
dataskyddsforordning att hantera och dokumentera personuppgiftsincidenter. Det géller
oavsett om personuppgiftsincidenten foranleder en anmaélan till tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), eller om den hanteras internt i forvaltningen.

I ndimnden for funktionsstod finns det utsedda dataskyddskontakter som ar ndmndens
kontaktpersoner for fragor som ror incidenter och har delegation pé att anméla

personuppgiftsincidenter i det fall detta krévs.

Koppling till andra styrande dokument
Foljande styrande dokument har koppling till denna rutin:

Styrande dokument

Koppling till denna rutin

Goteborgs Stads riktlinje for
informationssidkerhet. Beslutad av
kommunfullméktige.

Personuppgiftsincidenter utgor en del av
omradet informationssékerhet. Denna
rutin konkretiserar nimndens ansvar for
att personuppgiftsincidenter, dér
anmélningsskyldighet finns enligt lag
eller forordning, anmdls till ansvarig
myndighet.

Stodfunktionernas gemensamma
servicedeklaration. Beslutad av samtliga
avdelningschefer pa forvaltningen for
funktionsstod.

Servicedeklarationen faststiller
ansvarsfordelningen vid
personuppgiftsincidenter.

Delegationsordningen beslutad av
nédmnden for funktionsstod.

Delegationsordningen faststiller vem som
har delegering att fatta beslut om anmélan
av personuppgiftsincident till
Integritetsskyddsmyndigheten vid
personuppgiftsincidenter
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Stodjande dokument

Webbaserat formulér for rapportering av personuppgiftsincidenter inom forvaltningen for
funktionsstod.

Fordjupad kunskap om_dataskyddsférordningen, GDPR och personuppgiftshantering pé
Intranatet

IMY s beskrivning om vad som dr en personuppgiftsincident
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https://inloggad.draftit.se/public/kb-process-anmalan/?invitation=/QUtxI6qpre/%20m%20XqpeyuqZAvYSQ8SeJtUMYv8bxOFO/MqNU2h8hIQ==&link=true
https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/!ut/p/z1/ncyxDoIwGATgZ_EJev1BimMrSaWov5CA2sV0MiSKDsbnF5100DTedsl9J7zYCT-Ee38Mt_4yhNPY9z47wBalTeZYWe4U6qWT64IlqY0S29eAdZUvKCWHjhU0N05nVZogh_Axngzq3EgNnlmgNNyOYEqwMs7jIxqmIZMAlukf__4U6b8P_O_767l9ZvIAQjbYog!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/!ut/p/z1/ncyxDoIwGATgZ_EJev1BimMrSaWov5CA2sV0MiSKDsbnF5100DTedsl9J7zYCT-Ee38Mt_4yhNPY9z47wBalTeZYWe4U6qWT64IlqY0S29eAdZUvKCWHjhU0N05nVZogh_Axngzq3EgNnlmgNNyOYEqwMs7jIxqmIZMAlukf__4U6b8P_O_767l9ZvIAQjbYog!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsincidenter/

Rutin
Vad ar en personuppgiftsincident

En personuppgiftsincident dr enligt dataskyddsforordningen en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehdrigt réjande
av eller obehorig atkomst till de personuppgifter som dverforts, lagrats eller pa annat sitt
behandlats.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada fallen ar det en
personuppgiftsincident.

Exempel pa incidenter

Information om att en personuppgiftsincident har skett kan komma till forvaltningens
kdnnedom pa flera olika sitt. Till exempel fran en leverantor, systemforvaltare, en
anstilld eller medborgare. Det kan till exempel vara att:

o En obehdrig part fér tillgéng till personuppgifter, till exempel om nédgon
skickar personuppgifter till en mottagare som inte ska ha dem.

e Datorer som innehdller personuppgifter forloras eller stjals.

e Nagon dndrar personuppgifter utan tillstand.

¢ Personuppgifter &r inte léngre tillgéngliga for den som behdver dem och
det leder till negativa konsekvenser for de registrerade.

Vid misstanke att en personuppgiftsincident har intréffat ska forvaltningen omedelbart
paborja en utredning av hiandelsen.

De registrerade kan drabbas av allvarliga
konsekvenser

En personuppgiftsincident kan innebira risker for registrerade personers fri- och
rattigheter och kan fa allvarliga konsekvenser till exempel:

¢ ckonomisk skada

e diskriminering

o identitetsstold

o bedrigeri

o skadlig ryktesspridning
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Vissa personuppgiftsincidenter maste anmalas
till Integritetsskyddsmyndigheten (IMY)

Nér det har skett en personuppgiftsincident maste forvaltningen sé snabbt som mojligt
gora en beddmning av de potentiella negativa konsekvenserna for de registrerade, baserat
pa hur allvarliga eller visentliga dessa &r och hur troligt det &r att effekterna kan intriffa.

Om det &r troligt att personuppgiftsincidenten kommer att medfora en risk for de
registrerade maste vi anméla incidenten till IMY. Anmélan ska goras inom 72 timmar
efter det att incidenten uppticktes. Anmaélningar till IMY dokumenteras i forvaltningens
diarium.

En personuppgiftsincident som inte hanteras pa ett lampligt sétt kan paverka tilltron till
den organisation som behandlar personuppgifter. Den kan ocksa leda till att IMY genom
tillsyn kan doma ut sanktionsavgifter.

Dataskyddskontakter pa forvaltningen for
funktionsstod

Pa forvaltningen for funktionsstdd sitter dataskyddskontakterna. De kan hjélpa till med
anmélningar och beddmningar av personuppgiftsincidenter, rddgivning kring
dataskyddsfrégor, konsekvensbeddmningar och information.

For att forvaltningen ska upprétthalla ett proaktivt arbete sé ska alla
personuppgiftsincidenter dokumenteras, dven de som inte méste anmalas till

Integritetsskyddsmyndigheten. Dessa dokumenteras i systemestodet Draftit.

Kontakta dataskyddskontakterna via dataskyddskontakt(@funktionsstod.goteborg.se

Las mer om personuppgifter och vara dataskyddskontakter pa Intranétet.

Dataskyddsombud

Némnden har ett utsett dataskyddsombud som é&r placerad pé Intraservice.
Dataskyddsombudet informerar och ger rad om skyldigheter i forhallande till
dataskyddsforordningen samt ska 6vervaka efterlevnaden av forordningen.
Dataskyddsombudet ska fungera som kontaktpunkt i forhallande till tillsynsmyndigheten,
Integritetsskyddsmyndigheten.

Vart dataskyddsombud nér du pa dso@intraservice.goteborg.se
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mailto:dataskyddskontakt@funktionsstod.goteborg.se
https://intranat.goteborg.se/wps/myportal/int/helastaden/dso/start/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziDdxdPN2NnQ18DUKDTA0CLYIMvTz9jR2D_Iz0w8EKjJyAok6Gjgb-lu4GBp5O_qFADaZGBu6G-lHE6DdAAY4GTkFGTsYGBu7-RuToRzaJSP24FUThN74gNxQIHBUBaeMAOA!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
mailto:dso@intraservice.goteborg.se

Vad ska du gora nar du misstanker att en
personuppgiftsincident intraffat?

1. Rapportera till forvaltningens Dataskyddskontakt, s& fort du misstinker att en
personuppgiftsincident intrdffat. Via denna lank till Intranétet hittar du
information om hur du gor. Via ldnken ovan fyller du i en mall i systemet Draftit
kring vad som intréffat.

2. Dataskyddskontakten gor sedan en bedomning av incidenten och kommer vid
behov att kontakta dig for att f& en béttre forstaelse kring incidenten, alternativt
stimma av atgérder.

3. Om dataskyddskontakten bedomer att incidenten ska anmélas till IMY, s
ansvarar dataskyddskontakten for att anméla. Dataskyddskontakten anméler
personuppgiftsincidenten via IMY's e-tjdnst som riktar sig till
personuppgiftsansvariga organisationer.

4. Dataskyddskontakten anméler dven till nimnden att ett delegationsbeslut tagits
angdende anmélan om personuppgiftsincident till IMY.

5. Om bedomning gors att den registrerade ska informeras om incidenten ansvarar
chef for att det gors.

6. Om atgérder behover vidtas for att undvika liknande incidenter framdver ansvarar
chef for det, med stod av dataskyddskontakten.

Uppfoljning och efterféljande atgarder

Uppf6ljning av personuppgiftsincidenten dokumenteras i systemstodet Draftit.
Uppfoljningen syftar till att minimera riskerna for att liknande incidenter intraffar i
framtiden och for att minimera effekterna av det intriffade. Uppf6ljning ska goras
kontinuerligt och i samband med den &rliga sikerhetsrapporten till
personuppgiftsansvarig.

I sdkerhetsrapporten gor dataskyddskontakten en sammanstillning av rets
personuppgiftsincidenter samt en utvirdering och analys. Sammanstéillningen verlamnas
dven till ansvarig chef, for att anvéndas i forbattringsarbetet pa enheten.

* Chef ansvarar for att personuppgiftsincidenten f6ljs upp. Dataskyddskontakt finns att
tillgd som stod.

* DSO kan ge rad i fragor om uppf6ljning.

* Annan anstélld kan kopplas in for att ge information som &r nédvéndig for
uppfoljningen.
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https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/personuppgiftsincident/!ut/p/z1/ncxNCsIwFATgs3iCTF5qE5eJhdgffbTQqtlIVlLQ6kI8v9WVLpTi7AbmGxHEToQh3vtjvPWXIZ7Gvg_pAT7LvVpi7bnTqKtCbjKWpCsltq8B29KsKKECHWtYbgqblomCgQhTPDnUxkkLXnggd9yOYE7wcprHRyxcQ04Bnukf__400X8fhN_313P7zOwBZwbygA!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/

Avrapportering av personuppgiftsincidenter

Personuppgiftsincidenter av allvarligare karaktér rapporteras omedelbart till IMY och
forvaltningsdirektor. Den personuppgiftsansvarige informeras vid ndstkommande
sammantride. Beroende pa vad som har intriaffat ska dven andra funktioner som har en
central roll 1 anmélan informeras, dessa kan vara IT, Intraservice etc.

Det #r enheten som berdrs av incidenten som ansvarar for att atgérder vidtas. Atgirder
ska meddelas till dataskyddskontakt och dokumenteras i systemstddet Draftit.
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